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Resumen me 
Procedimiento y dispositivo para la deteccion y des- 
codificacion optico-electronica de marcas de agua de 
codigo de barras m ..... 

Se presenta un procedimiento y un dispositivo para 
Mevarlo a cabo. que estan capacitados para realizar 
una deteccion y validation de codigos de barras rea- 
lizados con marcas de agua en todo tipo de docu- 
mentos de seguridad. y de manera especial en bi- 
lletes. todo elTo con el empleo de medios opticos y 
electronicos. Se emplean unas muestras de papel 
de las que se obtienen unas senales patron, que son 
consideradas como referenda para su posterior com- 
paracion con la senal que se lee del documento a 
validar 
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DESCRIPCION 

Procedimiento y dispositivo para la deteccion 
y descodificacion optico-electronica de marc as de 
agua de codigo de barras. 
Objeto de la invencidn 

La presente invencion se refiere a un procedi- 
miento y al dispositivo para llevar a cabo la de- 
teccion y lectura de codigos de barras realizados 
con marcas de agua. sobre cualquier tipo de do- 
cumento de seguridad y en particular en billetes. 

El procedimiento se lleva a cabo con medio* 
opticos y elect ronicos que proporcionan una ma- 
yor rapidez y efectividad en la lectura del codigo 
dr barras. 

Antocedentes de la invencion 

La fuerte expansion do la.> tecnica> de repro- 
duccion do la imagen ha hechu posible la ropro- 
du ccion por el publico de virtualmenie lodo tipo 
de representaciones grafbas comunes. incluidos 
los billetes de banco, que son la maxima exprcsion 
elf seguridad antifalsificacion. 

Eli efecto es posible mediant*- scanners di -"co- 
lores, o inrluso medianto la foiocopiadora de to-' 
lor. obtenor una repioduccion mny semejante al 
dooumenlo original, que mediant*- un proceso do 
imitacion del envojeoimie tilo del document* > por 
el nso. mediant f malt rat ado posterior del mismo. 
da lugar a una falsification que puede circular en- 
tre #•! publico de manera iuad\erlida. 

DeLido a ello. los fabrioaiiies elf documentor 
do seguridad v en particular d»- billeti-s. acostum- 
bran a emplear para los nri*mo> un substrain de 
papel que incorpora sufisl ica«l< is el« ineun»> df se- 
guridad. Do esta manera. al barer una rfprodur- 
rion mediant*- un niotodo modern** d«- reprodue- 
eion. como la fotocopiadora. s«- imita la apari* n«-ia 
poro no puede i mil arse t \ substrain. 

Fn ronsecuencia. parti- d< la seguridad de lo> 
documeiitos. en particular de los htllHes. tou- 
rist r en quo so einploau t ant as leVnira* a »m> • 
sen posible. costosas casi todas ellns df man* ra 
que no csit'n al alcance df cualquiera. sinu sm|m 
en parti- y varias df ellas t n e| pr. >pi<> papi-l. 
Entre las tecniras ma> efectiva> para la pro- 
durrion de los monrionados ehiuent<» de segu- 
ridad. esian aquellas que emplean procediun* n- 
io> clasicos. comb lb son las n lativa> a !a fahn- 
cacion df las marcas df agua qu*- pntd«u verse 
en e| papel por transparencia. result an d» In mas 
ffi-ctivo. en especial porque el publico la> reco- 
iioh' desde iiace mucho tifinpo y porqiif >*■ pr**s- 
tan a t rabajo artisticos de difiril reproduce j< : m por 
personal inexpert o y consocuonlf in< uif de mayor 
seguridad. 

Las marcas de agua se forma n durante la fa- 
bricacion del papel por deposicion df diffr*-ul<- 
grosor de fibras. produoimdo nif diaim- un lri»qu. | 
una figura do bajo-reli< \f en la tela df funnacion 

df la hoja donde se deposit an la> lihras. Vi>to 

fl papel al trasluz. las zonas con mas dfposirion 
de fibras aparecen como oscuros y las zonas con 
menor deposicion de fiiu"as aparecen como claros. 
dando la imagen desenda de caractfr multitonal. 
E>ta> marcas do agua pueden ser de rftrato o 
arti'stica y tambien geometricas. segun fl modi lo 
que reproduzcan. graba<lt> del moldf o niatriz. 

Las marcas de agua <|r retratu n artist ica,s' 



(multitonales) de un billete, se sitiian en una zona 
del billete que esta muy poco cubierta por la im- 
presion para facilitar la inspeccion humana a sim- 
ple vista. Este motivo, que comenzo en forma 
5 de una simple filigrana para reconocimiento de 
la fabrica de papel productora, a modo de pro- 
paganda o prestigio de las distintas industrias, 
acabo sofisticandose para dar las actuales marcas 
de retrato. 

10 La principal caractenstica buscada, es que el 

publico se fije en la figura. que es identificada in- 
mediatamente, de la forma que reconocemos con 
facilidad la persona representada en una foto- 
grafia y distinguida de una posible falsificacion 

is y ademas que esta figura quede de manera imbo- 
rrable como parte del substrato del documento, 
dificil de manipular. De becbo es un elemento 
que no se puede reproducir por fotocopiado. 

Mas recientemente se ban desarrollado mar- 

20 fas de agua que form an codigos de barras con ob- 
jeto do procesarlas mecanieamente. Las marcas 
do agua de codigo de barras pueden tener, res- 
pecto del substrato basico del papel, mas o me- 
nos espesor. En el caso de barras de un solo nivel 

2.-> mas oscuro v de un solo nivel mas claro. hay dos 
niveles de espesor distintos del papel base* La 
transicion de una zona mas osoura a una zona 
mas clara se asocia a un digiio. por ejemplo el 1 
y la transicion de una zona mas clara a una mas 

jo oscura se asocia a otro digito, por ejemplo el 0. 

Piioden haber barras formadas por espeso- 
res distintos. en cuyo caso las transiciones entre 
tlislintcis nivi les df «^pesor configuran ilistintos 
th'gito>. que pueden interpret arse y desc< Klificarse. 

r. La capaciilad de generacion de codigos no es 

iliniitada debido a que e| papel |>resenta sioin- 
pre irregularidadi > derivadas tie su const it ucion 
fduosa. C'ada libra aporta al espesor del papel 
un espesor significat ivo (de varias micras). del u> 

Iti tal de >n espesor quo es del onion de las cien mi- 
cras. La prosoncia o ausencia de una Td>ra en un 
area det . rminada, puede suponer del onion de un 
decimo del espesor del papel. 

Pin sly qiif la> fibras son unidades dis. re- 
tas. dist ribuidas aleatoriameiile, el papel presenta 
una irregularidad natural muy sensible. Solo 
( iiando el grabado do una marca de agua supera 
uttiilamente. en toda su <\\tensi6n el nivel natu- 
ral de la hoja. sobreponiendose a su irregulari- 

->0 datl. pueile identificarse y detect arse como tal. Lo 
mismo vali* para diferencia> do tonos vnire mar- . 
cas de agua. For mucho quo so bus<]iie que la 
marca sea multitonal, se consiguen varios gra<los 
distingiiibles de gris pero en mirnero limitado. a 
e feet os de identificacion y tb.-teccion optica. 

Ello oxc I uye la posibilidad de tenor por ejem- 
plo mas df 10 digit os en forma de distintos tonos 
do gris. Fmo viene ademas limitado por el hecho 
de que las marcas de agtia do codigo de barras 
no so suelen colocar en una zona sobreimpresa del 
billete. al contrario que las marcas de agua de 
retrain y la propia sobre-impresion de la misma, 
modifica el espesor del billete. 

En la practica se suelen emplear entre dos y 
«5 cinco tonos distintos para la ejecucipn de las mar- 
cas de rodigo de barras. siendo dos un mirnero 
apropiado. para mayor fiabilidad y tratamiento 
df la senal. 
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En cuanto a la deteccion de los codigos de ba- 
rras efectuados por medio de una marca de agua. 
existen antecedentes que sacan partido de la pre- 
sencia de marcas de agua en el papel. Hay dos 
tipos de sensores, mecanicos y opticos. 

Los sensores mecanicos son sencillos en su eje- 
cutoria. puesto que const an de un perfilometro 
o medidor de espesor y un sistema de compa^ 
racion con el patron; generalmente el ™nej? de 
la muestra se mecaniza para darle mas. fiabilidad 
por una mejor reproductibilidad, ya que los equi- 
po<; mecanicos son muy sensibles al movimiento 
del material en si. Los sensores mecanicos son 
bast ante efeclivos. pero lien en dos inconveniei>_ 
tes: son lentos y de poca precision. _ 

\mhos defect os se derivan del captador de la 
senal del sensor, que pueden desplazarse por la s u- 
perficie del papel. locandolo continuamente Y>?™_ 
sin danarlo. Los cabezales suelen ser tipo rodi- 
llo o bola. para alojarse en las irregulandades del_ 
papel. nero por eso mismo tienen que tener un 
diameiro mmimn determinado. Dehido a olio la 
precision d- las medidas es d.-l orden de vana>_„ 
mkras y la velocidad de proccsado del orden de 
varios seguntlos por doi uni'MUu. 

La fait a cle- precision no permite un facil aju»te 
dr la inedida en rerminos absolutes v la h-ntitiid 
no los liace muv apropiados para el manejo de_ 
documents a gran v.-Widad en selectors an- 
lumaVicas. Olro inconvenieiite a tener en cuenTa 
rs (ine una vez impreso papel. si se trata tie 
„n billet*-, ti. iK un tipo de impresion de relieve, _ 
Unmade calcografia, que puede alterar sensible- 
menle las medidas del p« rfilomet re 

los sensores opticos observan por luz trans- 
mitida la marca de agua. traduciendo las dny- 
renrias dr opacidad en lugares deiermmado* d^ 
la niarca d.- agua. Est a inspeccion puede }m- . 
r. rse por distintos medio? romo por ejemplo el — 
coniunto formado por un ihimmador de alta \r<~ — 
cuencia v una camara CCD (ver patente espaiiola ^ 
9000s'>.< pan-iit.- europea 0.7TO -lf.1 A 1). o incluso 
por un coniunto formado por una laser de luz visi- 
|>1,. v un d.nnor d«- temporal urns por infrarrojos 
(Banknote Printers ( 'onftrence, Taper Comnitt- 

trr Oslo 1090). . . . . 

En el primer caso. el tratamienl<« de la ima- 

«en que se genera, cuando se requiera lanibien 

n-lativamente lento, si bien susceptible d- facd 

comprension por las personas encargadas de su_ , 
manejo. tin el segundo. ol precio de la umdad es^ 
mavor v de mas dificil incorporacion en un sen- 
sor* manual <le bajo coste. que el publico pueda 
atlquirir para uso privado. - - • a 

Otra ventaja de los sensores opticos es que rrr- 
spercionan la niarca de agua de la manor* en qne^:; 

prevista por el grabador. pot luz transim^ 
lida aunque variar la longitud de onda de la luz_ 
pueda.ser vent a joso para determinadas mspeccio-^ 
nes Por ejemplo. en caso de que se desee detec^_ 
lar v descifrar el codigo para marcas de agua en 
billetes para eludir la influencia de la impresion 
queenmascara el contrast.- natural de la marca de 
ania e incluso para eludirlas como vahdas en nna_ 
deteccion de marcas de agua falsificadas. obteni- 
da* por impresiones de tint as grasas o por otro_ 
metodo. es por lo que emplearemos p referent e_-_ 
mente emisor y receptor de luz infrarroja. 
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Esta forma de energfa electromagnetica tiene 
la ventaja de que es economica, es insensible a la 
tinta (supuesto que la que sobreimpnme la marca 
de aeua de codigo de barras no sea opaca al mtra- 
rroio, cosa que se suele especincar asi por parte 
de los fabricantes de billetes, y se puede condueir 
facilmente por medio de fibra optica, lo que da 
luear a una circuiteria y a una bloque optico mu- 
cho mas simple que empleando otras fuentes de 

luz '» 

\demas, otra ventaja de los sensores opticos 
es la sran velocidad de deteccion y proceso de 
la senal analogica. En efecto, al no necesitar el 
contacto fi'sico con la muestra , el sensor optico 
permite una inspeccion solamente bnntada por la 
velocidad del sistema de manejo de la muestra > 
de la velocidad de calculo del ordenador, los cua- 
le^ est an en continua evolucion y desarrollo. por 
lo que la capacidad tecnica de una sensor optico 
se increment a dia a dia. t . 

Si anadimos a ello. que la fibra optica per- 
mite la conduccion de energi'a electromagnetica 
sin perdidas apreciables. al punto adecuado para 
las necesidades los sensores sc pueden fabnear 
con unos sistemas muy livianos. adecuados para 
nso en aplicaciones portatiles de muy pequenas 
dimensiones y muy poco peso. O. de manera 
opuesta, pueden formar parte de sistemas de gran 
capacidad, adaptando sus requenmientos de es- 
pacio al disponible para otros sensores en las 
maquinas de seleccion antomatica de gran capaci- 
dad, que va aporlan estas al conpinto el sistema 
de guiado v de la conduccion de los billetes, y se 
V* puede incorporar estus nuevos sensores. con 
un minimo esfuerzo. mediante interfases de tipo 
normalizado. . 

Por ultimo resulta extremadamente lacil Ua- 
cer redundante un sensor optico mediante el nuil- 
tinlicadoen forma de un array de bloques opticos 
lo que originalmente es un solo bloque optico, y 
posterior adicion de las senales analogical; proce- 
dentes de las distintas li'neas. Si lo que se desea 
conocer la regularidad d<d papel que puede ob- 
( i : .nor^r romo subproducto de la inspeccion me- 
diante el sensor optico-electromco un mapa mi- 
cro^copico de la formacion de la boja. 

Se obtiene tanibien una senal, con un sisleina 
optico. que esta intiinamente relacionada con la 
opacidad del papel: por un procedinuento opt ico, 
cl papel ademas de tener las diferencias de espe- 
sor adecuadas en el lugar correclo de la marca 
de acua de codigo de barras, ha de tener diferen- 
cias opticas de opacidad e incluso de color, que 
os otro elemento esencial de control de ongen o 
dV idoneidad, del que en un sensor mecanico seria 
completamente ajeno. * 

En consecuencia se ha elegulo para la matena- 
lizacion de la invencion un conjunto formado por 
un sensor optico-electronico de radiacion electro- 
magnetica infrarroja. dotandolo de todos los sis- 
tcmas de regulacion y control necesanos, asi como 
para el manejo del documento. 
Descripcion de la invencion 

De e^le modo, en el procedimiento de detec- 
cion y descodificacion que se esta descnbiendo, se 
emplea un elemento emisor de radiacion electro- 
macnetica del infrarrojo cercano, entre i00 y dUUO 
nanometros, cuyas dimensiones est an comprendi- 
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das entre 0.5 y 1.2 mm de diametro y con una 
dimension de haz aproximadamente comprendida 
entre 0.1 y 3 mm. 

Igualmente se dispone de un receptor de emi- 
sion electromagnetica correspondiente al infra- 
rrojo cercano entre 400 y 700 nanometros, insen- 
sible a la luz visible, el cual esta capacitado para 
captar las emisiones del emisor y tiene unas di- 
mensiones comprendidas entre 0.5 v 1 mm. No se 
pretende realizar medidas de fluorescencia. 

El emisor y el receptor estan dot ados de los co- 
rrespondientes conductores de radiacion electro- 
magnetica. que consisten en fibra optica de apro- 
ximadamente 1 mm de diametro. 

Otroelemento incorporado en la invencion, es 
un bloque optico emision y recepcion. el cual 
esta const it uido por el extrenio de la fibra optica 
de transmision, y esta conectado a una leute de 
condensacion con su ajuste de enfoqup y de inten 
sidad. Este bloque optico dispone de un sistema 
d" a just i mecanico. el cual tiene la funcion de 
Permit ir la captacion de la serial en condiciones 
opnmas. y evitar las interferenrias quo puedan 
generar influencias exteriores. 

Fl Uoque optico ademas, incorpora un ele- 
ment de prueba en bianco, sin papel. const it uido 
por xiii circuito de emision-rocepcion compb to, 
para di it ccion en bianco y ajn>te del rero. Este 
Uoque optiro lamhien lime varios elenientos re- 
dundant*s. con <■! fin de minimizar mediante in- 
rrgrarion. irngularidades n'picas de la formacion 
d«- la hoja. particularmente en papeles con fi- 
bra- iiiijy largas o con rvfino de las fibras para 
ubt. ncion de alta> pre*taciones mecanicas. < J n t - 
da orig.-n a una rierla nubosidad de la hoja por 
t ransparenria. 

La son a I analogica ohtenida tiene una diferen- 
cia depotencial comprendida em re 0 y 10 Voltius. 
y !•> Nevada a una circuito elec l ronico cle regu- 
lacion y cont rol, donde se controls la ganancia°de 
la amplificacion. Est as seriales analogical son tra- 
tada> por un ordenador donde son suavizadas me- 
diante el rorrospondiriur software, disponiendose 
adema> d«- »>tro soft wan- de apn iuliza je con mu.s- 
tras patron de codigos de barras realizados con 
marras de agua. 

La sen a I analogica obtenida. una vez ha sido 
convenieni< nifntesuavizada para i liminar los rui- 
dos que se. pue<le n producen. por ejemplo por 
as rugosidades de las fibras. es comparada con 
las s*»nale s obtenidas de las muestras patron para 
rada denominacion. lo cual se realiza con un soft- 
ware de correlacion y calculo do disimilit tides, y 
un software de comparacion. 

Este analisis de la senal analogica es insensible 
a camhio* <le amplitud. mediante ajustes de co- 
rrelacion. y permit*- el calculo de probabilidades 
de error, mediante e| U so de algoritmos adecua- 
dos. como coefirienie* de disimilit ud v a efcctos 
dt- control est adisiico. 

1 n sistema de movimiento mecanizado do la 
muestra. realiza mediante micromotores la ali- 
ment acion autoguiada de la mue*tra. realizandose 
su correcto posicionamiento mediante un sistema 
de regulacion de posicionado respecto al bloque 
optjco. pudiendo se r este un sistema mecanico 
o por software. Para esta manipulacion meca- 
uizada de la muestra. s«- dispon*- de una interfa.se. 
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que proporciona un aviso optico y acustico de la 
yahdez o no de la denominacion,. es decir de la 
informacion que proporciona el codigo de barras. 

El sistema, ademas de detect ar v determinar 
la vahdez del codigo de barras, informa del conte- 
mdo que el codigo porta, ya sea en terminos deno- 
minativos para identificar un producto por ejenv 
plo, o en terminos referenciales, realizandose esta 
informacion mediante signos alfanumericos inteli- 
gibles para el ser bumano, como letras y numeros. 

El result ado de la verificacion es una senal 
electronica para el marcado y/o separacion del 
papel que con tiene una marca'de agua que forma 
un codigo de barras, erronea o insuficientemente 
contrastada, de acuerdo a un umbral de acep- 
tacion y rechazo, asi como la memorizacion del 
porcentaje de errores. para llevar un control e^- 
tadistico. 

Estos equipos elect ronicos son alimentados 
mediante una fuente de alimen tacion con tension 
nominal de 5 voltios. 

La comunicacion del equipo con el opera- 
dor, se realiza mediante una interfasr do comu- 
nicacion. que dispone de los perifericos clasicos 
como un raton, teclado. pant alia etc. 

Fl procedimiento consist e en usar muestras tie 
papel que contienen marcas de agua do codigo de 
harras genuinas normalizadas. para ohtener me- 
diante el software correspondiente un modelizado 
de una senal patron, que soran conskleradas como 
referenda para su posterior compararion con la 
senal analogica tenia del documento a romprobar. 

Se a just a la intensidad de iluminaciou del (Miii- 
sor mediante el teclado, el cual interfiere en un 
dispositivo elect ronico do reg„I ac i6 n rontenido en 
el circuito elect ronico de regulacion v control, 
para llevar a cabo dicho ajuste. 

Tambien mediante el teclado e interviniendo 
en un dispositivo electronico de regulacion con- 
teiudo en el circuito electronico dt* regulacion v 
control. se ajusta la ganancia de la serial analogica 
obtenida. 

S<- ajusta mecanicamente la posicion del so- 
porte del bloque optico con la avuda d»- un des- 
tornillador. 

Mediante un micromotor y un conjunto de 
traccion y sensores. se posicjona correct amenU- 
la muestra. para pasar a iluminarla y posterior- 
nienle leer la reflexion que producen' las marcas 
de agua, todo ello mediante radiacion electro- 
magnetica. 

Se c>btiene la senal analogica <|r*sdc | a fotocelu- 
la do] bloque optico. para tratarla posteriorment*- 
con el software del ordenador, y para despues rea- 
lizar una comparacion logica mediante el software 
adecuatlo con el patron de referenda establecido. 

Se indica mediante la intt^rfase constituida por 
la pant alia del ordenador, del result ado del vali- 
damiento realizado, indicando si esle ha sido po- 
sit ivo o negativo. 

Posteriorm<Mitese emiten unas senales de con- 
trol, para la manipulacion mecanica de la mues- 
tra, con capacidad de desconexion del sistema 
a c list i co. 

La radiacion electromagnetica empleada, ha 
sido determinada de manera que sea insensible a 
la impresion efectuada en la hoja de papel, por 
medio de las tecnicas habit uales en la fabricacion 
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de documented de seguridad y billetes, como pue- 
den ser offset, calcografia y tipografia. 

EI tamano del aparato es similar al de un or- 
denador portatil'y es capaz de memorizar mas de 
20 marcas de agua de codigos de barras. For sus 
dimensiones reducidas y bajo consumo, el aparato 
se puede integrar en una maquina de produccion 
de papel en continuoo en una maquina cortadora 
para el control de calidad durante la produccion. 
•\simismo, se puede integrar en una maquina para 
e] manejo de documentor o de billetes, la cual 
puede formar parte de una maquina expendedora 
de producto* o para el cambio de monedas, o de 
un aparato de seleccion automatica de billetes de 
gran capacidad. 
Doscripcidn de los dilmjos 

Para compear la description que se est a rea- 
lizando y con ohjrto d*- ayudar a una mejor 
comprension de las caracteri>1 icas del mvento. se 
arompann a est a memoria descript iva. como parte 
integrant*' de misma. un conjunto d*- dibiijos en 
donde con cararter iliiMrativo y no linutalivo. se 
ha represent ado lo siguieiite: 

- La figura I. es un diagraina d«- bloque* re- 
pp seniativo de los elements roniponen la 

in ven c ion. _:. . 

- La f'pnira 2. consist e son iW -rahcas. en las 



cuale-. 
con el 



la superior es la s« iial atialogica obienida 
istenia propn«'>iu en la iiiv* iiei«'»n y la gra- 



in 



U 



20 



2* 



30 



fica inferior se corresponde con la serial obtenida 
mediante un sistema tradicional. 
Realizacion preferente de la mvencion 

En la figura 1, se puede comprobar que en 
el dispositivo que lleva a cabo la invencion, se 
diferencia un bloque detector (1). un conversor 
analogico digital (2) y un ordenador (3). 

El bloque de deteccion (1) esta compuesto 
por un emisor de radiacion infrarroja (4), cuya 
emision es aplicada sobre el document o (5) a va- 
lidar. Para leer el codigo de barras formado con 
las marcas de agua, un receptor de radiacion in- 
frarroja (6) recoge la radiacion reflejada por el do- 
cumento, v la en via a un conversor (7) que trans- 
forma la radiacion ultraviolet a en tension. 

Esta tension es aniplificada en el amplmcador 
(8), v posteriormente enviada al bloque de digita- 
lizacion (9) donde es transformada en una senal 
digital, que a su vez es tratada por el software 
(10) del ordenador (3). el cual presenta los resnl- 
tados a t raves del visualizador (11). 

El bloque de deteccion (1) dispone de un cir- 
cuito de regulacion y control (12). quo interfere 
en el bloque de digiializacion (9). y sobre el sis- 
tema de control de movimiento ( 13). el cual regula 
el desplazamiento del documento (5). El circuito 
de regulacion v control (12) recibe la information 
que le suminislra el sistema de deteccion de la 
muestra (1-1). 
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REIVINDICACIONES 



1. Procedimiento y dispositivo para la detec- 
cion v descodificacion optico-electronica de mar- 
cas de agua de codigo de barras, destinado a cons- 
tituir un sistema de validacion de documentos de 
seguridad, rapido y eftcaz, y de particular apli- 
cacion en billetes, se caracteriza porque en el 
procedimiento se emplean muestras de papel que 
contienen marcas de agua de codigo de barras 
normabzadas. para obtener de ellas mediante el 
software correspondiente un modelo ideal de una 
senal patron para su posterior comparacion con 
la senal analogica obtenida del documento a va- 
lidar. y porque se ajusta la intensidad de ilumi- 
nacion del emisor. mediante el teclado al interfe- 
re este en una parte del circuito elect ronico de 
regulacion y control, ajustandose tambien por el 
rnismo metodo la ganancia en la amplificacion de 
In senal analogica obtenida. 

2. Procedimiento y dispositivo para la detec- 
cion y descodificacion optico-electronica de mar- 
cas de agua de codigo de barras. segun rcivin- 
<hrncion l a caracterizado. porque mediante un 
micromotor y "n conjunto de traccion v sensores. 
so posiciona rorn ctaniPiiir la muestra en un blo- 
que optico donde se lee mediant*- radiacion elec- 
tromagnetic;*, obteniendose una senal analogica 
quo se train poster iormmte en un ordenador v 
se compara mediante el software apropiado con 
« l patron de referencia. indicandosc mediante la 
pantalla del ordenador el resullado de la compa- 
racion. emitie'ndose posteriornienie mias senales 
de control para la mampulacion mecanica de la 
muestra ron capacidad de desconexion del sis- 
lema acustiro. estnndo deierminada la radiacion 
ele, rmmagneVh a emplenda para la lei- turn de las 
marcas de agua. para que sea insensible a las in> 
presinnes eferiuadas en la boja de papel por las 
It-micas habit uales en la impresion de estos den 
cumentos. 

3. Procedimiento y dispositivo para la detec- 
cion y descodific acion opt ico-eleot ronica de mar- 
cas dr agua tie codigo de barras. segun la | a 
roivindicacion caracterizado porque. el disposi- 
tivo dispone de un elemento emisor de radiacion 
electromagnet ica del infrarrojo cercano. de ma- 
nera preferentt-. comprendido eutre 700 y 3000 
nanometres, v de un receptor de emision elect ro- 
magnelica correspondiente al infrarrojo cercano. 
comprendido de manera preferente enlre 100 v 
700 uanoiiietros. que es insensible a la luz visi- 
ble y est a capacitado para captar las emisiones 
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del emisor reflejadas por el documento, v por- 
que dispone de un bloque optico de emision y 
recepcion de la muestra patron, que dispone de 
una lente de condensacion con ajuste de enfoque 
e intensidad, y que ademas incorpora un sistema 
de ajuste mecanico para la correcta captacion de 
la senal, y un elemento de prueba en bianco sin 
papel, constituido por un circuito de emision y 
recepcion completo, para la deteccion en bianco 
y ajuste del cero, disponiendo el bloque optico de 
elementos redundant.es, que tienen el fin de mini- 
mizar mediante integracion, los efectos negativos 
que puedan tener las irregularidades tipicas de la 
hoja producidas por las fibras. 

4. Procedimiento y dispositivo para la detec- 
cion y descodificacion optico-electronica de mar- 
cas de agua de codigo de barras, segun reivindi- 
cacion 3*, caracterizado porque. en el bloque 
optico se dispone de un sistema mecanizado de 
la muestra. que realiza mediante micromotores la 
alimentacion autoguiada de la muestra. posicio- 
nandola correctamente mediante un sistema de 
regulacion. pudiendoser este un sistema mecanico 
o por software, disponiendose para esta mani- 
pulation una interfase que proporciona un aviso 
optico y acustico que indica la validez o no de la 
denominacion del codigo de barras. 

:">. Procedimiento y dispositivo para la detec- 
cion v descodificacion optico-electronica de mar- 
cas de agua de codigo de barras, segun rcivindica- 
ciones 3- y 4^, caracterizado porque. se dispone 
de una circuito electrcmico de regulacion y con- 
trol para com rolar la ganancia de amplificacion 
de la senal analogica obtenida, disponiendose del 
software aclecuado para suavizar el dicha senal 
analogica, y de un software de aprendizajc con 
muestras patron de codigos de barras, v un soft- 
ware de correlacion, calculo de disinnlit udes y 
comparacion para determinar la validez o no de 
la senal analogica, siendo este analisis insensible 
a oambios <le amplitud mediante ajustes de corre- 
lacion y permite el calculo de probabilidades de 
error mediante el uso de algoritmos adecuados 
para llevnr un control estadfslico. 

<3. Procedimiento y dispositivo para la detec- 
cion y descodificacion optico-electronica de mar- 
cas de agua de codigo de harras. que con la in- 
tencion de que e| dispositivo se pueda integrar en 
una maquina de produccion de papel en continuo 
o similar, o en cualquier tipo de maquina para 

a ma a irj ^a *' hillotes ' >' S0 S U » las reivindicaciones 
3-. *!' y o , s.» caracteriza porque el dispositivo 
es de reducidas dimensions > bajo consumo. 
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Title: Method and device for the optical-electronic detection and decoding of barcode 
watermarks. 



(57) Abstract: 

Method and device for the optical-electronic detection and decoding of barcode watermarks 

A method is presented and a device for carrying it out, which are able to perfonn a detection and validation 
of barcodes implemented by watermarks on every type of security document, and especially banknotes, all 
of this making use of optical and electronic means. Certain paper samples are used, from which are 
obtained certain standard signals, which are considered as a reference for subsequent comparing against the 
. signal which is read from the document being validated 



□P: 



SPECIFICATION 

Method and device for the optical-electronic detection and decoding of barcode 



watermarks. 



Subject of the invention 

The present invention refers to a method and to the device for carrying out the detection and reading of 
barcodes Implemented with watennarks, on type of se^ document and especial^ banknotes. 

The method is carried out with optical and electronic means which provide a greater speed and 
effectiveness in the reading of the barcode. 
Antecedents of the invention 

The s«* expand oftoaga reproduction te ^ „ ^ for fc ^ a 

expression of safety against counterfeiting, 

.^*^-«---*-*»*ll.« --ifcl-(WB ,^ Bfc?-fcli 
unnoticed manner. 

Due to this, me makers of secutity documents and especial* banknotes „ accust0Tned t£> ^ & 
papersubstr.tefcrmemwhichincorpomtessophisticatedsecu^ 

reproduction is made by a modern method of reproduction such as the photocopier, one imitates the 
appearance but cannot imitate the substrate. 

Cnseou^y, pan „ ft. !een% „ ^ ...^ ^ ^ ^ ^ ^ 

of waenn* thai can he seen in the paper D/transparency, ^ M, «* proa effective, eapecMy 
"Produce bybe^ettparsohnel and, eonaajMly, offer Ugharsocurily. 
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engraved from the mold or die. 

present-day portrait marks. 

B. priua* ****** * »-* * *- " ** ^ " ^ 

for example, 0, 

.hictaees level, c^ainde differs aiste, »hich « be totaled and decoded. 
.'..^«*«.«.^•.--*--«•-•■- 1 "■ , - l-,4-,,m *• ,,,, "" 



IXIMNSCO PflSE 



Be«use the fibers are oW miB , ^ ^ ^ a ^ ^ 

M of *e sheer, e^pere, on beguWw ^ „ „ ^ ^ ^ _ ^ ^ 
— Wfies „ differs „ ^ ^ <rattnmrfcs . ^ ^ ^ ^ 

optical identification and detection, 

ThBexe tefcpossl ^ rftav ^ fe ^^ tal0 ^. otetaof ^^ 
■ones. M is tehenwe limited by fce to ft* ,he ^ „ ^ ^ fc ^ 

•^--^-^^.^^^.^^^^ 
thickness of the banknote. 

Wopnatt number, to greaerrefoMBt, ^ 
drawbacks: (ley ere slow and have poor precision. 

^^'»^-*.^,b«to^re^^h M ^,^c*^ aimeter 

^^•^^^"-^..re.re.eed.rofse^n.^top^^ 
on the order of several seconds per document 
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banknote, it has a type of relief printing known as copper engraving, which can significantly alter the 

measurements of the profilometer. 

The optical sensors observe the watermark through transmitted light, translating the differences in 
darkness at particular places of the watermark. This inspection can be done by various means, such as a 
layout consisting of a high-frequency illuminator and a CCD camera (see Spanish patent 9000858, 
European patent 0579461 Al), or even by a layout consisting of a laser of visible light and an infrared 
temperature detector (Banknote Printers Conference, Paper Committee Oslo 1990). 

to me first case, the processing of the image generated, when required, is also relatively slow, although 
easily understood by the persons in charge of the handling. In the second case, the price of the unit is 
greater and it is harder to be incorporated in a low-cost manual sensor, which the public can purchase for 
private use. 

Another advantage of the optical sensors is that they inspect the watermark in me way intended by the 
engraver, using transmitted light, even though it may be advantageous to change the wavelength of the light 
for particular inspections. For example, in the event that one wishes to detect and decipher the code for 
watermarks on banknotes, we shall preferably employ a transmitter and receiver of infrared light in order to 
escape the influence of the printing which conceals me natural contrast of the watermark, and even to 
escape [these influences?] as valid in a detection of counterfeit watermarks, produced by printings of 

greasy inks, or by another method. 

This form of electromagnetic energy has the advantage of being economical, not sensitive to the ink 
(assuming that mat which overprints the barcode watermark is not opaque to infrared, which should be 
specified by the makers of banknotes), and it can be easily conducted through optical fiber, which res ults in 
a circuitry and an optical module much more simple than when using other sources of light 

Furthermore, another advantage of the optical sensors is the high speed of detection and the analog 
signal processing, In feet, not needing physical contact with the specimen, the optical sensor allows an 
inspection limited only by the speed of the sample handling system and the calculation speed of the 
computer, which are undergoing constant evolution and development, so that the technical capability of an 
optical sensor is increasing day by day. 



If we add to this the fact that optical fiber enables the carrying of electromagnetic energy without 
substantial losses to tie adequate point for the needs, the sensors can be fabricated with certain very light 
systems, adequate for use in portable applications of very small dimension and very low weight. Or, on the 
other hand, they can be part of systems of high capacity, adapting their space requirements to what is 
available for other sensor, in the automatic selection machines of high capacity, which cany these to the 
whole, the system of guidance and of canying of the banknotes, and these new sensor, can be incoiporated 
in them with a minimum effort, by interfaces of standardized type. 

Lastly, ft is extremely easy to malce an optical sensor redundant by multiplication in the fbnn of an 
array of optical modules, which is originally a single optical module, and subsequent addition of the analog 
signals coming from the different lines. If what one desires is to discover me regularity of the paper which° 
can be obtained as a subproduct of the inspection by means of the optical-electronic sensor [of] a 
microscopic map of the formation of the sheet 

One also obtains a signal, with an optical system, that is intimately related to the opacity of tie paper: 
by an optical processing, in addition to having the adequate thickness differences in the proper place of the 
barcode watermark, the paper must have optical differences of opacity and even of color, which is another 

essential element in the checking of origin or suitabiliry, which would be totally foreign m a mechanical 
sensor. 

Consequently, for the embodiment of the invention there has been chosen a layout consisting of an 
optical-electronic sensor of infrared electromagnetic radiation, outfitting it with all the necessary systems of 

adjustment and control, and also for the handling of the document 
Description of the invention 

Therefore, in the method of detection and decoding that is being described, one uses an element 
emitting electromagnetic radiation of the near infrared, between 700 and 3000 nanometers, whose 
dimensions are between 0.5 and 1.2 mm in diameter, and with abeam dimension approximately between 
0.1 and 3 mm. 

Likewise, there is a receiver of electromagnetic m^^nmpoo^lo^^.k^Ut^ 
400 and 700 nanometers, not sensitive to visible light, which is able to capture the emissions of the 



fluorescent measurements. 

^o^consi*i»ginopti^(iberofapprad>»^ 

may come from outside influences. 

The opM mod* fad™, inebrpora* .»M«*« whhonrpap«. composedof a 

optica! module ahotas various M»M *■ <"*r» »" WW""" 1 " ^ 

te^rtte M. fcrreauonof fceshe* esp^y iap^^v-y 

transparency, 

Cecuooic regutaaou »d where the amplified g» » conned. These an. teS ** 

aro processed by a computer, where they are smoothed out by die corresponding software, there also being 
other leaning software with standard barcode samples produced by waermarks. 

The amdog signai obmined, after having been approprtaely smoothed ou. to eUnuoote to noise which 

.0. fbr each denor.ina.ion, which is done with a soft»«e for correUdo. tmd <***> - 

and a comparison software. 

This analysis of the analog signal is not sensitive to changes in amplitude, from adjustments of 

cotxelation^d^ 

coefficients of variance, and for purposes of statistical control. 
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A system of mechanized movement of the sample produces, by means of micromotors, the self-guided 
feeding of the sample, accomplishing its correct positioning by means ofa system which adjusts the 
position with respect to the optical module, this being either a mechanical system or software. For this 
mechanical manipulate of the sample the. is a, interface „ 0ptica] ^ ^ ^ 

to the validity or invalidity of the denomination, that is, of the information provided by the barcode. 

The system, besides detecting and determining the validity of the barcode, describes the content which 
the code carries, whether in tetms of denomination to identify a product, fo. example, or » reference terms, 
this information being embodied in alphameric* symbols intelligible to a human being, such as letters 
and numbers. 

Tl* renft of*, v^ift*™ is » eto ™jc sipal for ft. and/or s tpmti on of ^ ^ 

which «*. . mamak ^ , ^ ^ ^ ^ ^ ^ ^ 

order to keep a statistical check. 

This electronic equipment is powered by means of a pover source ^ voltag e ^ of 5 v()fe 
The communication between the equipment and the operator is done by a communication interface 

having classical peripherals such as a mouse, keypad, screen, etc. 

Themethod consists in using samples.of paper which contain smndardized genuine barcode 

watermarks to obtain, by the corresponding software, a modelbg of a standard signai, which will be 

checked, 
adjustment. 

Likewise usmg the keypad Md ^ ^ ^ ^ ^ 

regulation and control circuit, one adjust the gain of the analog signal obtained. 

Thepositionofmesuppo^ 
screwdriver. 
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electromagnetic radiation. 

The analog signal is obtained from the photocell of the optical module, for subsequent processing with 
the computer software, and to then carry out a logical comparison by means of appropriate software with 

the established reference standard. 

The interface consisting of the computer screen indicates the result of the validation performed, 
indicating whether it was positive or negative. 

After this, certain control signals are issued, for the mechanical manipulation of the sample, with 
option of disconnection of the acoustical system. 

The electromagnetic radiation used has been determined such as to oe insensitive to the printing done 
on the sheet of paper, by means of the customary techniques in the fabrication of security documents and 
banknotes, such as offset, copper engraving, and letterpress. 

The size of the apparatus is simile to that of a portable computer and it is able to store more than 20 
barC ode watermarks in memory. Thanks to its reduced dimensions and low consumption, the apparatus can 
be integrated in a continuous paper production machine or in a cutting machine for quality control daring 
production. Likewise, it can be mt egrated in a machine for me handlmg of documents or bankno^ 
can be part of a product vending machme or a money changing machine, or an automatic high-capacity 
banknote selection apparatus. 
Description of the drawings 

To complete the preset specification, and in order to help better understand the characteristics of the 
invention, this specification is accompanied by a set of drawings, forming an integral part thereof, 
representing the following in an illustrative and not limiting manner 

- Figure 1 is a representative block diagram of the elements making up the invention. 

- Figure 2 consists of two graphs, in which the upper one is the analog signal obtained with the system 
proposed in the invention, and the lower graph corresponds to the signal obtamed by the traditional system. 
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Preferential em bodimeot of the invention 

In figure l , it can be verified that the device carrying out the invention contains a detector module (1), 
an analog-digital converter (2), and a computer (3). ' 

The detection module (1) is composed of an infrared transmitter (4), whose emission is applied to the 
document (5) being checked. To read the barcode formed with the watermarks, an infrared receiver (6) 
collects the radiation reflected by the document, and sends it to a converter (7), which transforms the 
ultraviolet radiation into voltage. 

This voltage is amplified in the amplifier (8), and then sent to the digitization module (9), where it is 
transformed into a digital signal, which in turn is processed by the software (10) of the computer (3), which 
presents the results via the display (1 1). 

The detection module (1) has a regulation and control circuit (12), which influences the digitization 
module (9), as well as the motion control system (13), which regulates the displacement of the document 
(5) ? The regulation and control circuit (12) receives the information furnished to it by the sample detection 
system (14). 
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CLAIMS 



1. Method.and device for the optical-electronic detection and decoding of barcode watermarks, 
intended to make up a rapid atid effective system of validation of security documents, with particular 
application to banknotes, characterized in that the method employs samples of paper which contain 
standardized barcode watermarks in order to obtain from them, by the appropriate software, an ideal model 
of a standard signal for later comparison with the analog signal obtained from the document being 
validated, and in that the intensity of illumination of the transmitter is adjusted by means of the keypad, 
which influences a portion of the electronic regulation and control circuit, adjusting in the same way also 
the amplification gain for the analog signal obtained. 

2. Method and device for the optical-electronic detection and decoding of barcode watermarks, 
according to claim 1, further characterized in that a micromotor and a traction and sensor subassembly are 
used to correctly position the sample in an optical module, where it is read by means of electromagnetic 
radiation, producing an analog signal that is later processed in a computer and compared by means of the 
appropriate software to the reference standard, indicating by means of the computer screen the outcome of 
the comparison, and subsequently emitting certain control signals for the mechanical manipulation of the 
sample with ability to disconnect the acoustic system, having determined the electromagnetic radiation 
used for the reading of the watermarks, so that it is not sensitive to the impressions made on the sheet of 
paper by the customary techniques in the printing of these documents. 

3. Method and device for the optical-electronic detection and decoding of barcode watermarks, 
according to claim 1, further characterized in that the device has an element emitting electromagnetic 
radiation of the near infrared, preferably between 700 and 3000 nanometers, and a receiver of 
electromagnetic emission corresponding to the near infrared, preferably between 400 and 700 nanometers, 
which is not sensitive to visible light and is able to pick up the emissions of the transmitter reflected by the 
document, and in that it has an optical module for transmission and reception of the standard sample, which 
has a condensing lens with focus and intensity adjustment, and which furthermore incorporates a 
mechanical adjustment system for the proper pickup of the signal, and a blank paperless test element, 
consisting of a complete transmission and receiving circuit, for blank detection and zero adjustment, the 
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optical module having redundant elements whose purpose is to minimize by integration the negative effects 
which may result from the typical irregularities of the sheet produced by the fibers. 

4. Method and device for the optical-electronic detection and decoding of barcode watermarks, 
according to claim 3, further characterized in that the optical module has a mechanized system for the 
sample, which uses micromotors for the self-guided feeding of the sample, positioning it correctly by 
means of a regulation system, which can be a mechanical system or software, there being provided for this 
manipulation an interface which furnishes an optical and acoustical indication of the validity or invalidity 
of the denomination of the barcode. 

5. Method and device for the optical-electronic detection and decoding of barcode watermarks, 
according to claims 3 and 4, further characterized in that it has an electronic regulation and control circuit 
to control the amplification gain of the analog signal produced, along with adequate software to smooth out 
said analog signal, and a learning software with standard barcode samples, and a software for correlation, 
calculation of variances, and comparison to determine the validity or invalidity of the analog signal, this 
analysis being not sensitive to changes in amplitude by correlation adjustments, and it enables the 
calculating of error probabilities by the use of adequate algorithms to carry on a statistical control. 

6. Method and device for the optical-electronic detection and decoding of barcode watermarks, so that 
the device can be integrated in a continuous paper production machine or the like, or in any type of 
machine for the handling of banknotes, and according to claims 3, 4 and 5, further characterized in that the 
device is of reduced dimensions and low consumption. 
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